SAF-i liidestamine SWEDBANK Gateway teenusega.

Lepingu s&lmimine

Lepingu s6lmimiseks tuleb esitada vastav taotlus Swedbanki kodulehel
https://www.swedbank.ee/business/d2d/ebanking/gateway voi valida Swedbanki &rikliendi avalehel
Igapdevapangandus/Digipangandus alt Swedbank Gateway.
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Swedbank Gateway

Avanenud lehte tuleb kerida allapoole, kus Otsekanali tulba all on nupp Taotlen.

Operaatori kanal Otsekanal
Tehniline lahendus Teostab operaator* Teostatakse koostds majandustarkvara pakkujaga
Andmevahetuses osalejad Klient — operaator — pank Klient - pank
Andmete koguja/salvestaja Operaator Klient
Liitumistasu Tasuta 60 €
Kuutasu Tasuta 25€

D

P Oman iihisesindusdigust ja esitan taotluse

* Operaator — pilvepGhise majandustarkvara pakkuja. Vaata tapset nimekirja ,Majandustarkvarade” all.


https://www.swedbank.ee/business/d2d/ebanking/gateway?language=EST
https://www.cooppank.ee/gateway

Nupule vajutades avaneb taotluse esitamise vorm, kus tuleb taita kdik kohustuslikud valjad:
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Taotlus Swedbank Gateway lepingu s6lmimiseks

Ettevdtte nimi (Kohustuslik) [ Kala ja Mees OU

Registrikood (Kohustuslik 12345678

—
Kontaktisik (Kohustuslik) [ Juhan Metsast
E-post (Kohustuslik) [

Juhan@kalajamees.ee

- J - J L J v J v _J

Telefon (Kohustuslik) [ 515555565

Majandustarkvara nimi (Kohustuslik) | Muu v ‘

Majandustarkvara nimi [ SAF }

Taotlen

u

| . 4

Tahele tuleb panna seda, et antud majandustarkvarade nimistus on loetletud vaid operaatori kanali
toega tarkvarad ja SAF-i eraldi vdlja toodud ei ole. Sinna tuleb valida ,Muu” ning seejarel juurde
tekkinud lahtrisse sisestada ,SAF“. Taotlen nupule vajutades saadetakse sisestatud andmed panka.

Selle taotluse alusel vétab pank e-posti teel iihendust taotluses ndidatud kontaktisikuga ja edastab
tditmiseks taotluse PDF vormi ning juhised tehnilise toe jaoks, kuidas teenuse jaoks loodud
arenduskeskkonnas teie ettevote registreerida ja lahendus seadistada.

Saadud vormis tuleb dra tdita oma ettevotte andmed ning valida Gateway teenused, mida kasutada
soovite. SAF-i jaoks on oluline dra markida konto valjavotte ja maksete teenused ning kiirteavitustest
laekumised. Kliendi sertifikaadi informatsiooni osas tuleb panna linnuke ruutu Klient vajab seadme
sertifikaati.

KLIENDI SERTIFIKAADI INFORMATSIOON / CLIENT CERTIFICATE INFORMATION
[J KUENTKASUTAB OPERAATORIT/ CLIENT USES SGW OPERATOR

SGW OPERAATORINIMI/ SGW OPERATOR NAME
SWG OPERAATORIREGISTRIKOOD / SGWOPERATORREGISTRATION CODE: _

KLIENDI SEADMESERTIFIKAAT (KUl KLIENT ElI KASUTA OPERAATORIT) f CLIENTCERTIFICATE (IF SGW OPERATORNOT USED)

[] KUENT OMAB SEADMESERTIFIKAATI/ CLIENT OWNS THE DEVICE % KLIENT VAJAB SEADMESERTIFIKAATI (SWEDBANK TELLIB) / CLIENT
CERTIFICATE DS THE DEVICE CERTIFICATE (SWEDBANK WILL ORDER)
KOIK SERTIFIKAADID, MIS ON TELLITUD LABI SWEDBANKI (SUBJECT:
O=SWEDBANK AS) ON MOELDUD KASUTAMISEKS AINULT SWEDBANK
SERTIFIKAADI ERALDUSNIMI (CN) GATEWAY KANALIS. NENDE SERTIFIKAATIDE KASUTAMINE VALJASPOOL
CGERTIFICATE DISTINGUISHED NAME (CN) _ . SWEDBANK GATEWAY KANALI TOIMIMISEKS VAJALIKKU INFRASTRUKTUURI

ON KEELATUD/

PLEASE BE INFORMED THAT CERTIFICATES ORDERED VIA SWEDBANK (SUBJECT:
O=SWEDBANK AS) ARE ISSUED FOR SWEDBANK GATEWAY USAGE ONLY. USE OF THESE
CERTIFICATES OUTSIDE SWEDBANK GATEWAY CHANNEL INFRASTRUCTURE FOR ANY
OTHER PURPOSE IS STRICTLY PROHIBITED.

Taidetud taotluse vorm tuleb pangale tagasi saata; selle alusel vormistab pank teenuse lepingu ning
saadab teile edasised juhised seadmesertifikaadi tellimiseks. K&ige olulisem osa on spetsiaalselt teie
ettevotte jaoks Swedbanki poolt valjastatud unikaalne kood kujul EE_SP_XXXX, see kood on vajalik
sertifikaadi tellimisel.



Sertifikaatide tellimine

Olles saanud pangalt sertifikaadi tellimiseks eespool mainitud vajaliku unikaalse koodi, tuleb sisse
logida SAF Administraatori programmi ning avada seal Valikute leht. Muude valikute hulgast tuleb
les otsida Omafirma valikud ning selle alt SwedbankGatewayCertificateThumbprint ja vajutada
kolme punktiga (...) nuppu.

Andmebaas Kasutajad Mavigaator @igused Tabelid Valikud  Arhiveerimine Litsents Lisad  Web Abi (F1)

Olulised kuupdevad

Sulgemata finantsaasta algus: lépp: 31122024

Jargmise finantsaasta algus:  [01.01.2025 lépp: 31122025

Ost: Mk RP orderid:

O tell: M tell: Péhivara:

L
L
IR

Arveldus: Ladu: Palk:

Valuuta konverteerimine
Baasvaluuta EUR
Vali arvestusvaluuta... Kasutajaviljad...

Arvestusvaluuta

Muud valikud

COOP Gateway kliendikood A
COOP Gateway riik
SwedbankGatewayCertificateThumbprint %
SwedbankGatewayAPIKey
SwedbankGatewayAgreement|D Salvesta..,
GoCardless ID
GoCardless key
I adu Y

Avaneb taotluse genereerimise dialoog:

I sertifikaadihaldur X

SGW kliendi sertifikaat: puudub
Taotle...

SGW kliendi sertifikaat: puudub

Root certificates:
Mot installed




Taotle nupu vajutamisel avaneb dialoog, kuhu tuleb sisestada Lepingu numbri lahtrisse panga poolt
saadetud unikaalne kood.

Lepingu number |EE_SP_X30CK |

oK Tagasi ‘

OK nupule vajutus pakub ette salvestamise akna faili nimega EE_SP_XXXX.csr

0 save As *
— v P » ThisPC » Windows (C) » SAF7 » SGW v Search SGW ye
Crganize - MNew folder == - 0
@ OneDrive - Sysdec " Marme a Date medified Type Size
[ This PC Mo itemns match your search.

P 30 Objects
[ Desktop
|==| Documents
“ Downloads
J‘) Music
&= | Pictures

B videos

o Windows () = 3

File name: | EE_SP_X3004 csr -

Save as type: | EE_SP_X0C0K (".csi) w

. Hide Folders Cancel

Valige sobiv asukoht ning salvestage fail. Seejarel saatke seesama salvestatud fail EE_SP_XXXX.csr
panka.

Swedbank saadab tagasi panga poolt viljastatud Gateway ligipaasu sertifikaadi, mis tuleb salvestada
oma arvutisse samasse kohta, kus oli ka taotluse fail. NB! Saadetud sertifikaat on pakitud zip formaati,
mille avamiseks saadetakse parool eraldi e-kirjaga.

APl Key genereerimine

Tehnilise toe jaoks saadud juhised tuleb edastada AS Sysdeci klienditoele sooviga aidata seadistada
Swedbank Gateway teenus SAF-iga liidestamisel. Koostdds meie spetsialistidega saab teie ettevotte
panga arenduskeskkonnas registreerida. Selleks tuleb avada jargmine link:

https://developer.swedbank.com/admin/login?to-default-config=true , kus enda registreerimiseks
tuleb jalgida antud juhiseid ning seejarel keskkonda sisse logida. Meie to6taja tuleb keskkonnas lisada
kui teie IT esindaja ning anda talle administraatori digused, ning saata sealt tema e-maili aadressile
vastav kutse.



https://developer.swedbank.com/admin/login?to-default-config=true

Jargnevad sammud teeb juba lisatud IT esindaja.

Applicationi tekitamine: Manage-Applications, kus valida Add Application, nimeks panna naiteks
SAFSGW.
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6 Production developer portal ®Manage A APl Hub @

APIs
- - ® Applications o

Applications g A Application
Users

Filter

All States -

Application Name State

SAFSGW o ® Enabled

Rows per page 12~ 1-10of 1 n

Taita jargmised valjad: Contact info — IT mehe email, IP Whitelist kui vaja, Gldjuhul pole vaja olnud.
Qseal certificate — pole vaja taita (vajalik allkirjastamiseks maksete jaoks, mida SAF ei toeta). QWAC
certificate — siia vaja kopeerida hetkel kehtiva kliendisertifikaadi avalik osa. Selle saab, kui avada
pangast saadud ning lahti pakitud fail cert_EE_SP_XXXX.txt nditeks Notepadiga. Sealt tuleb kopeerida

tekst ridade ----BEGIN CERTIFICATE---- ja ----END CERTIFICATE--- vahel. Neid ridu endid kindlasti
kopeerima ei pea, vajalik on vaid vahepealne osa.

Kui Application on tehtud, siis selle applicationiga on vaja vajalikud API-d siduda. SAF jaoks on vaja
lisada SGW API ja SGW Sandbox, et saaks todtada nii testreZiimis kui ka hiljem SAF-i all. Seda tegevust
saab teha ka API vaatest lleval olevast meniilst. Manage-APIs, valida dige API, siis ACTIONS-Add API
to application ja valida just tehtud application SAFSGW. Tulemus peaks vilja ndgema jargmine:

APPLICATIONS

SAFSGW Delece

® Enabled | Disable

Overview APIs APl Groups Key Overview
L]

Filter
- All States - m
O APl Name Tags State Access
[] scwaPl o () ® ® Enabled
[] sGwsandbox (saw) o ® Enabled

Rows per page 12~ 1-20f2 n

L



Application menid viimase lehe KEY Overview peal tuleb tekitada voti (key).

Api_key name — sinna panna mingi informatiivne tekst, naiteks SAF_firmanimi_sgw
Scope - SGW
Type — Confidential

Seejarel vajutada Create — Publish

Selle peale tekitatakse sinna lisaks veel automaatselt portaali poolt API Key (Client ID) ja Shared
Secret (Client Secret), need kaks viimast tuleb hiljem SAF Administraatorisse kirja panna.

e Production developer portal Manage v APl Hub @
saf_orlen_test  Default ® Enabled 7~
OAuth Details Client ID & Secret

OAuth Callback URL(s)
API Key (Client ID)

OAuth Scope M Copy
SGW L J

OAuth Type
Confidential

Shared Secret (Client Secret)

p——— =

Generate New Secret

Edit Key Details

Rows per page 10 v 1-10f1

Seejarel tuleb teavitada panga tehnilist osakonda uue APl Key loomisest. Selle uue API Key (Client ID)
peab saatma panga tehnilise osakonda ( konkreetne e-mail leidub juhendis, mille pank saatis Teile
peale lepingu s6lmimist), mille jarel pank aktiveerib teenuse teie jaoks.

Sertifikaatide paigaldus

NB! Sertifikaadi paigalduse peab tegema samas arvutis ja sama Windowsi kasutaja poolt, kus tehti
ka sertifikaadi taotlus ehk algne taotlus ja sertifikaat peavad asuma samas arvutis (s.t. just arvuti,
mitte SAF-i kasutaja peab olema sama isik).

Sertifikaadi paigaldamiseks tuleb pangast saadud sertifikaadi fail lahti pakkida ning SAF-i importida.
Selleks on vaja avada jalle SAF Administraator programmis Valikute lehel Muude valikute all
Omafirma valikud ning vajutada SwedbankGatewayCertificateThumbprint real kolme punktiga (...)
nuppu. Avatakse sertifikaadihalduri dialoog.



SGW kliendi sertifikaat: taotlus tekitatud

SGW kliendi sertifikaat: taotlus tekitatud

f Root certificates:
Mot installed

Salvesta taotlus... Sulge

Vajutage nuppu Impordi vastus, ning otsige avanenud failiotsingu aknas pangalt saadud sertifikaadi
fail ning avage see.

Faili avamisel kuvatakse dialoogiakent sertifikaadi (PFX) parooli madramiseks, kuhu tuleb genereerida
vOi vdlja m&elda endale sobiv parool. Kontrolli huvides palutakse see ka teisel real uuesti sisestada.

Mazra PFX parcol

— PFX parcol
[
Q' PFX parcol uuesti

NB! Maaratud parool tuleb kindlasti meelde jatta, kuna seda parooli on vaja igal sertifikaadi
paigaldusel uuesti sisestada.

Peale OK vajutust toimub imporditava vastusfaili (panga poolt allkirjastatud sertifikaadi) ja crypto
store's oleva privaatvétme alusel moodustatava taieliku kliendisertifikaadi tekitamine; see kaitstakse
PFX parooliga ning see salvestatakse SAF-i andmebaasi.

Kui sertifikaadi import 6nnestub, vdib sertifikaadihalduri sulgeda.

Lisaks tuleb kopeerida Swedbanki arenduskeskkonnas genereeritud API Key (Client ID)
SwedbankGaewayAPIKey valja ning sisestada oma Gateway lepingu number, mille leiate pangalt e-
posti teel saadud allkirjastatud lepingult, SwedbankGatewayAgreementID vilja.

Muud valikud

COOP Gateway kliendikood A
COOP Gateway ritk

SwedbankGatewayCertificateThumbprint

SwedbankGatewayAP|Key

SwedbankGatewayAgreementID Salvesta...
GoCardless ID
GoCardless key

1 adu v Taasta

Nende tegevuste tulemusena on vajalikud sertifikaadid ning votmed kirjeldatud.



Igas arvutis, kust hakatakse seda teenust kasutama, tuleb loodud ja kirjeldatud sertifikaadi paigaldus
kaivitada. Selleks avage SAF Administraatori programmis Valikute lehel Muude valikud all Omafirma
ning vajutage SwedbankGatewayCertificateThumbprint valiku pealt sertifikaadihaldur ning vajutada
kliendisertifikaadi kdrval olevale (Ulemisele) nupule Paigalda.

0 Sertifikaadihaldur b4

SGW kliendi sertifikaat: salvestatud
Taotle...

SGW kliendi sertifikaat: salvestatud Paigalda

Root certificates:
Mot installed

Salvesta PFX..

Paigaldus kisib eelnevalt sisestatud sertifikaadi privaatvotme parooli

Sisesta PFX parcol

,0 PFX parool

3

| OK l Tagasi

ja paigaldab selle arvuti jooksva kasutaja sertifikaatide lattu.

SAF kasutamisel Terminal serveris on soovitav kliendisertifikaat paigalda arvuti (local machine)
sertifikaadilattu, selle jaoks palume poorduda Sysdeci poole.

Kui sertifikaat on paigaldatud, saab teenust kasutama hakata.

Omafirma pangakontod

Firma kaardil peavad omafirmal olema kirjeldatud kdik lepinguga seotud Swedbanki arveldusarved.

Tegevused Pangaarvelduste ekraanil

Kui kdik eelnevad tegevused on edukalt sooritatud, siis on Teie SAF Swedbank Gateway teenusega
liidestatud ning on véimalik teha konto paringuid ning teostada makseid otse SAFist.

Konto tehingute parimiseks tuleb Pangaarvelduste ekraani tegevuste meniils kaivitada
COOP\LHV\Swed\SEB tehingute import. Tegevus kiisib laekumiste perioodi ja konto nimetust, mille
laekumisi soovitakse importida ning tehingute tiilipi. Pangaarve valikusse pakutakse selle panga
arved, mille sertifikaadi andmed on SAF Administraatoris kirjeldatud ja mis pole arhiveeritud.
Menlpunkt on hall, kui Ghegi panga andmeid pole SAF Administraatoris kirjeldatud. Kui on
olemas leping eri pankadega, siis import kdivitab vastava panga impordi valitud pangaarve jargi.



SAF

Kuup algus |EENERIER |[=

o Kuup 18pp [25.00.2025 |[=
Pangaarve |EUR SWEDis v|

Tehingu taiip |Kaik v]

Catkest

OK nupu vajutus kontrollib sertifikaate ning p66rdub vastava panga teenuse poole, kust tagastatakse
koik etteantud perioodi tehingud valitud kontole. Saadud andmetega avatakse laekumiste kasitsi
impordi ekraan, mis on SAF-i kasutajale juba varasemast tuttav.

Maksete panka saatmiseks tuleb soovitud maksed valida pangaarvelduse loendi ekraanil ning
ekspordi paneelilt valides ,Saada Swedbank maksed” saadetakse valitud maksed otse panka.



