Liidestamine SEB Baltic Gatewayga

Kaesolev juhend on moéeldud SAF-i liidestamiseks SEB Baltic Gateway otsekanaliga
Kuidas alustada

SEB Baltic Gateway lepingu s6lmimiseks votke Uhendust pangaga.

Lepingu sdlmimiseks tuleb saata vabas vormis avaldus oma kliendihaldurile vai kirjutada
aadressil cm.clientservices@seb.ee. Avalduses palume markida, et majandustarkvara on SAF ja
pakkuja Sysdec AS ning soovitud teenused kontode ldikes jargnevast valikust:

1. mineviku valjavotted

2. maksete importi: Maksete import arikliendi internetipanka - véimalus importida otse
tarkvarast maksed SEB internetipanka kinnitamiseks. See voimaldab kliendil hélpsalt maksed
ette valmistada ja need turvaliselt panka saata, valtides aega kasitsi t60 tegemisele (ehk ei ole
vaja enam logida internetipanka ja sealt maksefail Ules laadida, vaid saab seda teha Uhe
nupuvajutusega otse tarkvarast). Kasutusel on pain.001 XML vormingus maksefail ja labi
teenuse saab klient parida ka impordi tulemust (kas maksed joudsid internetipanka vdi mitte).

Teenustasud vastavalt valitud teenustele ja SEB Baltic Gateway otsekanali hinnakirjale:
https://www.seb.ee/hinnakiri#elektroonilised-tooted-ja-teenused

Selle avalduse alusel votab pank e-posti teel Uhendust taotluses naidatud kontaktisikuga ja
edastab lepingu vormi ning saadab teile edasised juhised seadmesertifikaadi tellimiseks.

Teenused aktiveeritakse parast lepingu allkirjastamist.
SAF-i liidestamine SEB Baltic Gateway’ga

Kliendisertifikaadi tekitamise loogika on realiseeritud SAF Admin all, jargnevas on kirjeldatud
tegevuste sisu ja tehniline tdhendus.

Kliendisertifikaat ise on tegelikult votmepaar, mille avalik osa on panga poolt allkirjastatud.
Kliendisertifikaadi saamine ja kasutamine sisaldavad tehniliselt kolme Uldist tegevust:

1. Sertifikaaditaotluse esitamine
2. Panga pool allkirjastatud taotluse vastuse import ja kliendisertifikaadi tekitamine
3. Kliendisertifikaadi paigaldus kasutaja arvutisse

Koik need tegevused toimuvad Uhes ja samas kohas — SAF Admin valikute lehel, vastava panga
sertifikaadiinfo (thumbprint) kolmepunkti nupu menuust.

Ja nuid praktilised tegevused koos piltidega:
1. Sertifikaaditaotluse esitamine

Sertifikaadiparingu faili tekitamiseks ehk sertifikaadi tellimiseks logige sisse SAFAdministraator
programmi ning avage seal Valikute leht. Muude valikute hulgast otsige tiles Omafirma valikud
ning selle alt SEB Gateway sertifikaadi thumbprint ja vajutage kolme punkti (...) nuppu.
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jargmised tegevused:

1. genereeritakse votmepaar - avalik- ja privaatvoti

2. privaatvoti salvestatakse antud arvuti ja jooksva (Windows) kasutaja crypto store'sse




3. avaliku vétme alusel koostatakse sertifikaaditaotluse fail (csr), mille kasutaja vélja ekspordib
4. SAF-i andmebaasi salvestatakse info tehtud asjade kohta

Tekkinud SEB_Sertifikaaditaotlus faili (csr) salvestamiseks avatakse faili asukoha valiku aken.

Taotle nupule vajutamisel avanenud dialoogiaknas tuleb taita kdik valjad.
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OK nupule vajutus pakub ette salvestamise akna faili nimega SEB_Sertifikaaditaotlus.csr
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cm.clientservices@seb.ee ettevotte seadusliku esindaja poolt digitaalselt allkirjastatuna.
Lisaks tuleb saata ka allkirjastatud leping, kui seni seda veel tehtud ei ole. SEB Pank saadab
tagasi panga poolt valjastatud Gateway ligipaasu sertifikaadi, mis tuleb salvestada oma
arvutisse samasse kohta, kus oli ka taotluse fail.

2. Sertifikaatide import

NB! Sertifikaadi paigalduse peab tegema samas arvutis ja sama Windowsi kasutaja poolt,
kus tehti ka sertifikaadi taotlus ehk algne taotlus ja sertifikaat peavad asuma samas
arvutis (s.t. just arvuti, mitte SAF-i kasutaja peab olema sama isik).

Sertifikaadi paigaldamiseks tuleb pangast saadud fail SAF-i importida. Selleks avage jalle SAF
Administraator programmis Valikute lehel Muude valikute all Omafirma valikud ning

vajutage SEB Gateway thumbprint real kolme punkti (...) nuppu. Avatakse sertifikaadihalduri
dialoog.
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Taotluse vastuse impordi nupule vajutamisel tehakse jargmised tegevused:

1. Kasutaja kaest kusitakse kliendisertifikaadi (PFX) parooli - see on vajalik sertifikaadi hilisemal
paigaldusel kasutaja arvutisse

2. Imporditava vastuse (panga poolt allkirjastatud sertifikaadi) ja crypto stores's oleva
privaatvotme alusel moodustatakse taielik kliendisertifikaat ning see salvestatakse SAF-i
andmebaasi

3. Juhul, kui pank on saatnud lisaks ka juursertifikaadid, siis ka need salvestatakse SAF-i
andmebaasi

Vajutage nuppu Impordi vastus, ning leidke avanenud failiotsingu aknas SEB Pangalt saadud fail
ning avage see. Faili avamisel kuvatakse dialoogiakent sertifikaadi (PFX) parooli maaramiseks,
kuhu tuleb genereerida voi valja mdelda endale sobiv parool. Kontrolli huvides palutakse see ka
teisel real uuesti sisestada.
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NB! Maaratud parool tuleb kindlasti meelde jatta, kuna seda parooli on vaja igal sertifikaadi
paigaldusel uuesti sisestada.

Peale OK vajutust toimub imporditava vastusfaili (panga poolt allkirjastatud sertifikaadi)
ja crypto store's oleva privaatvotme alusel moodustatava taieliku kliendisertifikaadi tekitamine;
see kaitstakse PFX parooliga ning see salvestatakse SAF-i andmebaasi.

Peale seda muutuvad aktiivseks nii kliendisertifikaadi, kui juursertifikaatide (Root
certificates) Paigalda nupud.

Kbik eelnev tagab, et sobivad kliendisertifikaadid on SAF-i andmebaasis olemas — edasine
tegevus on vajalik teha konkreetse kasutaja arvutis, kes pangaliidest SAF-i alt kasutama hakkab.

Peale sertifikaatide importi kuvatakse SAFAdministraator programmis Muud valikud Omafirma
alla SEB Gateway sertifikaadi thumbprint valjas vastavat sertifikaadi "s6rmejalge".

Impordi tulemusena on paigaldatud sertifikaat ning SAF-is taidetud SEB Gateway sertifikaadi
Thumbprint vali. Lisaks tuleb taita SEB Gateway kliendikood, mis tavapéaraselt SEB pangaga
sOlmitud lepingus maaratud lepingu number vdi kliendikood.

3. Kliendisertifikaadi paigaldus kasutaja arvutisse

Pangaliidese kasutaja arvutisse kliendisertifikaadi paigalduseks tuleb (NB! seda nuud
konkreetse SAF-i kasutaja arvutis):

1. Avage SAF Administraator programmis Valikute lehel Muude valikute all Omafirma valikud
ning vajutage SEB Gateway sertifikaadi thumbprint real kolme punkti (...) nuppu. Avatakse
sertifikaadihalduri dialoog.

2. kliendisertifikaadi olemasolu kinnitaval real vajutada nuppu "Paigalda"

3. paigaldus palub sisestada eelnevalt maaratud kliendisertifikaadi privaatvotme (PFX) parooli

Sisesta PFX parool

,9 PEX parcol

Ok, l Tagasi



ja paigaldab selle arvuti jooksva kasutaja sertifikaatide lattu.
4.vajadusel vajuta nuppu "Paigalda" ka juursertifikaatide ( Root certificates) rea peal

Peale sertifikaatide paigaldust kuvatakse SAFAdministraator programmis Muude valikute all SEB
Gateway sertifikaadi thumbprint valjas vastavat sertifikaadi "s6rmejalge".

Igas arvutis, kus on plaanis luua Uhendus SEB Gateway teenusega, tuleb loodud ja kirjeldatud
kliendisertifikaadi paigaldus kaivitada.

Omafirma pangakontod

Firma kaardil peavad omafirmal olema kirjeldatud koéik lepinguga seotud SEB Panga
arveldusarved. Tegevused Pangaarvelduste ekraanil Kui kdik eelnevad tegevused on edukalt
sooritatud, siis on Teie SAF SEB Baltic Gateway teenusega liidestatud ning on véimalik teha
konto paringuid ning teostada makseid otse SAF-ist. Konto tehingute parimiseks tuleb
Pangaarvelduste ekraani tegevuste menuus kaivitada COOP\LHV\Swed\SEB tehingute import.
Tegevus kusib laekumiste perioodi ja konto nimetust, mille laeckumisi soovitakse importida ning
tehingute tuupi. Pangaarve valikusse pakutakse selle panga arved, mille sertifikaadi andmed on
SAF Administraatoris kirjeldatud ja mis pole arhiveeritud. Kui on olemas leping mitme eri
pangaga, siis import kaivitab vastava panga impordi valitud pangaarve jargi.
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OK nupu vajutus kontrollib sertifikaate ning poordub vastava panga teenuse poole, kust
tagastatakse koik etteantud perioodi tehingud valitud kontole. Saadud andmetega avatakse juba
laekumiste kasitsi impordi ekraan, mis on SAF-i kasutajale juba varasemast tuttav. Maksete
panka saatmiseks tuleb soovitud maksed valida pangaarvelduse loendi ekraanil ning ekspordi
paneelilt valides Saada SEB maksed saadetakse valitud maksed otse panka.

NB! Oleme tuvastanud, et SEB Baltic Gateway toimimises on SEB Panga poolsed piirangud:

1. Valjavdte periood mitte suurem kui 1 kuu. Saab ka vanu tehinguid parida, aga ikka
maksimaalselt 1 kuu pikkusega.

2. Tanaseid tehinguid ei saa parida, ainult kuni eilseni

3. Maksete saatmine on selline, et kui naiteks saadad 100 arvet ja sees on mingid vead, siis
Ukski arve ei lahe labi ja tuleb mingi tldine veateade - nt. kuupaev on vale, aga ei tule
konkreetsemalt, et missugune nendest 100'st arvest oli vigane.



SEB Baltic Gateway voimalused (info panga kodulehelt)

Véljavotted ja aruanded

Kontovaljavotted: eelmise paeva ja mis tahes perioodi kohta viimase kahe aasta jooksul.

Jooksva paeva aruanded reaalajas kontoinfo saamiseks: teavet tehingute kohta
edastatakse terve paeva jooksul.

Info ettevotte teiste pankade kontodel toimunud tehingute ja kontoseisu kohta (Balti
rilkides praegu voimalik SEB, Swedbank, Luminor ja LHV).

Makseterminalide aruanded muugikoha kaupa: kaardimaksete andmed.

Maksete voimalused

Maksete import: maksekorraldused on voimalik saata kinnitamiseks arikliendi
internetipanka.

Maksete algatamine: digiallkirjastatud maksekorraldused saab saata koheseks
taitmiseks.

Toetame koiki maksetlupe, naiteks konsolideeritud makseid.

Digiallkirjastamise teenus makse algatamiseks vajaliku allkirja loomiseks.

Muud teenused

E-arvete edastamine: saatke klientidele e-arveid ja votke vastu aruandeid e-arve
avalduste kohta.

Kui vajate abi, siis palume julgelt votta Uhendust Sysdec klienditoega!



