
SAF-i liidestamine LHV Connectiga 
 

LHV Connectiga liidestamiseks tuleb esmalt esitada taotlus LHV panga kodulehel (menüü: 
Igapäevapangandus → Arveldused → Connect → Täida taotlus) või aadressil 
https://www.lhv.ee/et/connect. 

 

Taotluse laekumisel võtab pank Teiega ühendust ning saadab allkirjastamiseks PDF-formaadis LHV 
Connect lepingu. Leping tuleb digiallkirjastada ettevõtte juhatuse liikmel ning seejärel pangale tagasi 
saata. Lisaks edastab pank ka juhised sertifikaadi taotluse tegemiseks. Esitatud juhis näeb üldjuhul 
välja järgmine: 

 Connecti kasutamiseks peab teil olema sertifikaat, mis tuleb sisestada SAF tarkvarasse. 
Edastan juhendi sertifikaadi tellimiseks: 

  
•         Sertifikaadi tellimiseks on vaja LHV-le edastada sertifikaadi taotluse fail (request.csr). 

•         Faili genereerimiseks saab kasutada nt OpenSSL programmi (https://www.openssl.org).   

openssl.exe req -newkey rsa:2048 -nodes -keyout private.key -out request.csr -subj 
"/C=EE/serialNumber=12345678/ST=Harju/L=Tallinn/O=LHV Pank AS/OU=LHV 
Connect/CN=Connect11133" 

 
•         Seejärel tekib kaks faili: privaatvõti (private.key fail), mida tuleb hoida turvalises kohas, ning 
sertifikaadi taotluse fail (request.csr fail). 
•         Saatke sertifikaadi taotluse fail (request.csr) meile mailiga connect@lhv.ee ning selle alusel 
saadame teile lõpliku sertifikaadi faili (crt laiendiga PEM formaadis). 

Sertifikaatidega seonduv on täpsemalt kirjeldatud ka meie spetsifikatsioonis: 
https://partners.lhv.ee/en/connect/#certificates 

https://www.lhv.ee/et/connect


Ühenduvust saate kontrollida mugavalt Heartbeat teenusega: 
https://partners.lhv.ee/en/connect/#communication-test 

NB! Privaatvõtme valdajal on LHV Connect teenuses võimalik teie ettevõtte nimel teostada samu 
toiminguid, mida teil endil. Võtmete genereerimise ja hoiustamise osas soovitame võtta ühendust 
oma IT teenusepakkujaga või konsulteerida IT spetsialistiga. 

Kliendisertfikaadi tekitamise loogika on realiseeritud SAF Admin all, järgnevas on kirjeldatud 

tegevuste sisu ja tehniline tähendus. 

Kliendisertifikaat ise on tegelikult võtmepaar, mille avalik osa on panga poolt allkirjastatud. 

Kliendisertifikaadi saamine ja kasutamine sisaldavad tehniliselt kolme üldist tegevust: 

1. Sertifikaaditaotluse esitamine 

2. Panga pool allkirjastatud taotluse vastuse import ja kliendisertifikaadi tekitamine 

3. Kliendisertifikaadi paigaldus kasutaja arvutisse 

Kõik need tegevused toimuvad ühes ja samas kohas – SAF Admin valikute lehel, vastava panga 

sertifikaadiinfo (thumbprint) kolmepunkti nupu menüüst.  

Ja nüüd praktilised tegevused koos piltidega: 

1. Sertifikaaditaotluse esitamine 
Selleks tuleb sisse logida SAFAdministraator programmi ja avada Valikute leht. Muude valikute 

hulgast otsige üles Omafirma valikud ning selle alt LHVConnect sertifikaadi thumbprint ja vajutage 

kolme punkti (…) nuppu. 

 

 



 

Avaneb sertifikaadihalduse aken, kus tuleb vajutada Taotle nuppu. 

 

Edasi avaneb LHV sertifikaadi sisestamise vorm, kuhu tuleb sisestada (kopeeri ja aseta meetodil) e-
kirja teel saadud käsurida:  

openssl.exe req -newkey rsa:2048 -nodes -keyout private.key -out request.csr -subj 
"/C=EE/serialNumber=12345678/ST=Harju/L=Tallinn/O=LHV Pank AS/OU=LHV 
Connect/CN=Connect11133" 

mille seest võetakse vajalikud andmed automaatselt lahti. 

NB! Antud näite puhul kasutatakse kehtetuid andmeid. 

 

Taotluse nupule vajutamisel ja peale vajalike andmete täitmist ning OK vajutust tehakse järgmised 

tegevused: 

1. genereeritakse võtmepaar – avalik- ja privaatvõti 

2. privaatvõti salvestatakse antud arvuti jooksva (windows) kasutaja crypto store'sse 

3. avaliku võtme alusel koostatakse sertifikaaditaotluse fail (csr), mille kasutaja välja ekspordib 

4. SAF andmebaasi salvestatakse info tehtud asjade kohta 

Tekkinud LHV_Sertifikaaditaotluse faili (csr) salvestamiseks avatakse faili asukoha valiku aken. 



  

Peale taotluse salvestamist võib sulgeda nii Sertifikaadihalduri akna kui ka SAFAdministraatori 
programmi. Salvestatud fail LHV_Sertifikaaditaotlus.csr tuleb saata pangast saadud juhendis näidatud 
aadressile. Esitatud taotluse alusel saadab pank teile juba lõpliku sertifikaadi faili (PEM formaadis, 
laiendiga crt või kokku pakitud kujul zip formaadis). Saadud failid tuleb salvestada oma arvutisse. 
Muu hulgas saadab pank lisaks ka üldise sertifikaadiahela, mis on kujul Connect-xxxx-chain.p7b 
edasine töö ongi kõige mugavam sellest failist lähtudes. 

2. Sertifikaaditaotluse vastuse import ja kliendisertifikaadi tekitamine 
NB! Sertifikaadi paigalduse peab tegema samas arvutis ja sama Windows kasutaja poolt, kes tegi 
ka sertifikaadi taotluse (s.t. just arvuti, mitte SAF-i kasutaja peab olema sama isik). 

Sertifikaadi paigaldamiseks tuleb pangast saadud fail SAF-i importida. Selleks avage SAF 
Administraator programmis Valikute lehel Muude valikute all jällegi Omafirma valikud ning vajutage 
LHV Connect sertifikaadi thumbprint real kolme punkti (…) nuppu. Avatakse sertifikaadihalduri 
dialoog. 

 



Taotluse vastuse impordi nupule vajutamisel  tehakse järgmised tegevused: 

1. kasutaja käest küsitakse kliendisertifikaadi (PFX) parooli – see on vajalik sertifikaadi hilisemal 

paigaldusel kasutaja arvutisse 

2. imporditava vastuse (panga poolt allkirjastatud sertifikaadi) ja crypto store's oleva 

privaatvõtme alusel moodustatakse täielik kliendisertifikaat ning see salvestatakse SAF-i 

andmebaasi 

3. juhul, kui pank on saatnud lisaks ka juursertifikaadid (LHV panga puhul siis kõik p7b failis), siis 

ka need salvestatakse SAF-i andmebaasi 

Vajutage nuppu Impordi vastus, leidke avanenud failiotsingu aknas pangalt saadud p7b fail ning 
avage see. Faili avamisel kuvatakse dialoogiakent sertifikaadi (PFX) parooli määramiseks, kuhu tuleb 
genereerida või välja mõelda endale sobiv parool. Kontrolli huvides palutakse see ka teisel real uuesti 
sisestada. 

 

NB! Määratud parool tuleb kindlasti meelde jätta, kuna seda parooli on vaja igal sertifikaadi 
paigaldusel uuesti sisestada. 

Peale OK vajutust toimub imporditava vastusfaili (panga poolt allkirjastatud sertifikaadi) ja crypto 

store's oleva privaatvõtme alusel moodustatava täieliku kliendisertifikaadi tekitamine; see kaitstakse 

PFX parooliga ning see salvestatakse SAF-i andmebaasi. 

Peale seda muutuvad aktiivseks nii Kliendisertfikaadi kui juursertifikaatide (Root certificates) Paigalda 
nupud, tulemus Sertifikaadihaldur aknas näeb välja selline: 

 

Kõik eelnev tagab, et sobivad sertifikaadid on SAF-i andmebaasis olemas – edasine tegevus on vajalik 

teha selle kasutaja arvutis, kes pangaliidest SAF-i alt kasutama hakkab. 



Peale sertifikaatide importi kuvatakse SAFAdministraator programmis Muud valikud Omafirma all 
LHVConnect sertifikaadi thumbprint väljas vastavat sertifikaadi "sõrmejälge". 

 

3. Kliendisertifikaadi paigaldus kasutaja arvutisse 
Pangaliidese kasutaja arvutisse kliendisertifikaadi paigaldamiseks tuleb (NB! seda nüüd konkreetse 

SAF-i kasutaja arvutis): 

1. Avage SAF Administraator programmis Valikute lehel Muude valikute all Omafirma valikud 

ning vajutage LHV Connect sertifikaadi thumbprint real kolme punkti (…) nuppu. Avatakse 

sertifikaadihalduri dialoog.  

2. kliendisertifikaadi olemasolu kinnitaval real vajutada nuppu "Paigalda" 

 
 

3. paigaldus palub sisestada eelnevalt määratud kliendisertifikaadi privaatvõtme (PFX) parooli 

 

 

ja paigaldab selle arvuti jooksva kasutaja sertifikaatide lattu. 

 

4. vajadusel vajutada nuppu "Paigalda" ka juursertifikaatide (Root certificates) rea peal. 

 

Peale seda on Sertifikaadihaldur dialoogiaknas olemas kinnitused sertifikaat paigaldatud, Nimetus ja 
Root certificates väljad täidetud.  



 

 

 

Omafirma pangakontod  
Firma kaardil peavad omafirmal olema kirjeldatud kõik lepinguga seotud LHV Panga arveldusarved. 

Tegevused Pangaarvelduste ekraanil 
Kui kõik eelnevad tegevused on edukalt sooritatud, siis on Teie SAF LHVConnect teenusega 

liidestatud ning on võimalik teha konto päringuid ning teostada makseid otse SAF-ist. 

Konto tehingute pärimiseks tuleb Pangaarvelduste ekraani tegevuste menüüs käivitada 
COOP\LHV\Swed\SEB tehingute import. Tegevus küsib laekumiste perioodi ja konto nimetust, mille 
laekumisi soovitakse importida ning tehingute tüüpi. Pangaarve valikusse pakutakse selle panga 
arved, mille sertifikaadi andmed on SAF Administraatoris kirjeldatud ja mis pole arhiveeritud. 
Menüüpunkt on hall, kui ühegi panga andmeid pole SAFAdministraatoris kirjeldatud.  Kui on olemas 
leping mitme eri pangaga, siis import käivitab vastava panga impordi valitud pangaarve järgi. 

 

 

OK nupu vajutus kontrollib sertifikaate ning pöördub vastava panga teenuse poole, kust tagastatakse 
kõik etteantud perioodi tehingud valitud kontole. Saadud andmetega avatakse juba laekumiste 
käsitsi impordi ekraan, mis on SAF-i kasutajale juba varasemast tuttav. 



Maksete panka saatmiseks tuleb soovitud maksed valida pangaarvelduse loendi ekraanil ning 

ekspordi paneelilt valides Saada LHV maksed saadetakse valitud maksed otse panka.  

NB! Eelpool kirjeldatud tegevus paigaldab kliendisertifikaadi iga konkreetse kasutaja jaoks. Kui  

tegemist on terminal serveriga, siis on soovitav sertifikaat paigaldada kõikide kasutajate jaoks, selle 

jaoks palume pöörduda Sysdec'i poole. 

 


